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Czy wiesz, ze wytworcow farmaceutycznych i kontraktowych,
jak i dystrybutorow obowiazuja w Europie i Polsce specjalne
dedykowane przepisy prawne odnoszace sie do systemow skom-
puteryzowanych, z jakich korzystaja? Pytanie to warto obecnie
zada¢ producentom i dostawcom systemow skomputeryzowa-
nych wdrazanych w obszarze cyberbezpieczenstwa..

egulacje obowiazujace wytworcoéw farmaceutycz-

nych a takze wytworcéw kontraktowych wymagaja

zgodnosci z wymaganiami prawnymi tzw. Dobrej

Praktyki Wytwarzania (DPW). (Dz.U. 2022 poz. 1273

Obwieszczenie Ministra Zdrowia z dnia 28 kwietnia

2022 r. w sprawie ogtoszenia jednolitego tekstu rozporzadzenia

Ministra Zdrowia w sprawie wymaganh Dobrej Praktyki Wytwarzania)

Przepisy te odnosza sie bezposrednio do systemoéw skompu-

teryzowanych — Aneks 11 oraz walidacji i kwalifikacji — Aneks 15.

Wytwdrcy musza je spetnia¢, aby uzyskaé i utrzymac zezwolenie

na wytwarzanie. Spetnianie tych regulacji jest weryfikowane przez

inspekcje farmaceutyczna przed wydaniem Zezwolenia na wytwa-

rzanie, jak i podczas systematycznych inspekcji wykonywanych co

najmniej co 3 lata, po uruchomieniu dziatalnosci. W zaleznosci od

typu i zakresu prowadzonej dziatalnosci, wymagania te rowniez

doktadnie sprawdzaja/kontroluja Audytorzy zewnetrzni firm zle-

cajacych roézne ustugi w ramach kontraktowego wytwarzania (np.
produkgji, pakowania, kontroli jakosci itp.).

tancuch dystrybucji produktéw leczniczych i wyrobéw medycz-
nych w Europie podlega réwniez dedykowanym przepisom, ktére
wymagaja walidacji i kwalifikacji systemoéw skomputeryzowanych,
z jakich korzysta dystrybutor, posrednik w obrocie, hurtownia far-
maceutyczna. (Dz.U. 2022 poz. 1287 Obwieszczenie Ministra Zdrowia
z dnia 24 maja 2022 r. w sprawie ogtoszenia jednolitego tekstu roz-
porzadzenia Ministra Zdrowia w sprawie wymagan Dobrej Praktyki
Dystrybucyjnej — DPD). Regulacje te opisuje punkt 3.5 odnoszacy
sie do Systemow skomputeryzowanych i 3.6 Kwalifikacja i Walidacja.

W Aneksie 11 DPW zapisana Reguta wprost wskazuje, ze do-
tyczy wszystkich rodzajow systemoéw skomputeryzowanych sto-
sowanych w dziatalnosci podlegajacej dziataniom DPW. Z tego
wzgledu mozemy mie¢ pewnos¢, ze zastosowanie modernizagji
czy wprowadzenie nowych rozwiazan podnoszacych poziom bez-
pieczenstwa w zakresie sprzetu i oprogramowania sieciowego oraz
systemow operacyjnych wspierajacych dziatanie aplikacji w ramach
infrastruktury, jak tez aplikacji dziatajacych na okreslonej platformie
czy sprzecie komputerowym, to przepisy w randze branzowych
uszczegdtawiajacych. Nalezy je powiazac zgodnie z ich zakresem
z wymaganiami NIS 2 dotyczacymi cyberbezpieczenstwa w EU.

Kazde wykorzystywane oprogramowanie, jak i infrastruktura pod-
legaja kwalifikacji i nie moga zwiekszaé ogolnego ryzyka dla jakosci
produktu leczniczego, poziomu kontroli procesu oraz zapewnienia
jakosci. Zapisy prawne Aneksu 11 odnosza sie do catego cyklu zycia
systemu, co oznacza wszystkie etapy funkcjonowania systemu
skomputeryzowanego od wymagan wstepnych przez projektowanie,
specyfikacje, programowanie, testowanie, instalacje w Srodowisku
docelowym, eksploatacje i utrzymanie, az do wycofania wiacznie.
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W zwiazku z powyzszym dostawcy i ustugodawcy wspierajacy
firmy farmaceutyczne w zakresie oprogramowania zwigkszajacego
cyberbezpieczehnstwo, powinni zapoznac sie z nimi, aby wiedzie¢,
jakie wymagania musza spetni¢ dodatkowo w tym obszarze.

Kazdy z dostawcow i ustugodawcédw podlega ocenie jego
kompetenciji i rzetelnosci. W ramach Kwalifikacji dostawcow lub
producentéw oprogramowania oraz ustug sprawdzana/weryfiko-
wana jest: dokumentacja, informacje dotyczace systemu jakosci,
podejicie do kwalifikacji i walidacji systemu, aby udowodnic,
ze system skomputeryzowany zostat stworzony zgodnie z od-
powiednim Systemem Zarzadzania Jakoscia. W zaleznosci od
oceny ryzyka wymagane jest przeprowadzenie audytu, ktérego
wyniki musza by¢ dostepne na zadanie inspektoréw do spraw
wytwarzania Gtéwnego Inspektoratu Farmaceutycznego. Jest to
wpisane w wymagania Aneksu 11.

Na potrzeby kwalifikacji dostawcow rozwiazan z zakresu cyber-
bezpieczenstwa polecam wykorzystanie metodologii Gamp 5 ed. 2.
Dostarcza ona w sposéb syntetyczny opis niezbednych dziatan, jakie
nalezy podja¢, aby uzyska¢ zgodnos¢ z przepisami regulacyjnymi
uwzgledniajac specyfike dziatania systemdw skomputeryzowanych
i rozne ich kategorie. Pomaga w tworzeniu uzasadnienia dla roz-
nych podejs¢ w kwalifikacji i zakresu dokumentacji dla systemow.

Wdrazanie wymagan zwiazanych z cyberbezpieczefnstwem moze
prowadzi¢ do zaktocen operacyjnych.

Narzedzia cyberbezpieczenstwa nie moga by¢ zaimplemento-
wane bez procesu rozwoju i testowania oprogramowania, réwniez
pod katem cyberbezpieczenhstwa, poniewaz maja ten sam potencjat
wprowadzania btedéw jak kazde inne oprogramowanie.

W zaleznosci od architektury oprogramowania moze spowo-
dowac ono i wywotaé szeroki zakres zaktdcen w dziataniu ustug do
katastrofalnych wtacznie.

Rolg dostawcow rozwiazan zabezpieczajacych w ramach in-
frastruktury operacyjnej jest przedstawienie metod zapobiegania
temu zagrozeniu i pomoc opracowacé plan tagodzenia jego skutkow.

Pojawia sie koniecznos¢ przygotowania dodatkowej strategii obniza-
nia ryzyka w celu oceny i przeciwdziatania potencjalnym zagrozeniom
wynikajacym ze stosowania oprogramowania zabezpieczajacego.

Zabezpieczenie tancucha dostaw
oprogramowania

Szybki postep w technologii cyfrowej i tempo rozwoju spowodo-
waty, ze projekty programistyczne sg bardzo ztozone. Wdrazane
aplikacje czesto zawieraja kod i zaleznosci pochodzace z réznych
zrédet (komercyjnych, open source i komponentéw od réznych
poddostawcow). Korzystanie z oprogramowania z réznych zrodet
pomaga tworzy¢ i wdraza¢ szybciej, efektywniej, ograniczajac koszty
oraz zwieksza skalowalnos¢ i interoperacyjnosé. Stwarza to jednak
rozlegta ptaszczyzne do wykorzystywania luk w zabezpieczeniach
przez ztoliwe podmioty.

»Coroczny raport firmy Synopsys "Open Source Security and
Risk Analysis'", w ktorym przeanalizowano bazy kodu pod katem
luk w zabezpieczeniach i konfliktéw licencji, wykazat, ze 96%
z okoto 1700 przeskanowanych baz kodu zawierato komponenty
open source. Ale chociaz wiele aplikacji opiera si¢ na bibliotekach
open source, ten kod moze nie by¢ catkowicie godny zaufania”.

Zapewnienie bezpieczehstwa wymaga posiadania wyczerpujacej
listy wszystkich bibliotek kodu, komponentéw i zaleznosci uzywa-
nych w tworzeniu projektéw oprogramowania.

Taka kompleksowa inwentaryzacja pod nazwa SBOM (Software
Bill of Materials) — zestawienia materiatbw oprogramowania — stata
sie kluczowym elementem bezpiecznego cyklu zycia tworzenia
oprogramowania.

SBOM zawiera co najmniej informacje o kazdym sktadniku
oprogramowania:

e nazwa, data wydania i numer wersji,

» nazwa dostawcy i dane kontaktowe,

e zaleznosci przechodnie,

e informacje o licencjonowaniu,

e lista skojarzonych znanych luk w zabezpieczeniach i ich $rodkow
zaradczych.

Raporty SBOM moga by¢ tworzone recznie, przez zespoty zaan-
gazowane w proces tworzenia oprogramowania lub automatycznie,
za pomocg narzedzia do generowania oprogramowania.

Chociaz posiadanie aktualnych SBOM bezposrednio nie zapo-
biega cyberatakom na systemy IT, to pomaga ztagodzi¢ potencjalne
wektory atakéw. Majac wglad we wszystkie komponenty, mozna

Sledzi¢ zabezpieczenia i luki w czasie rzeczywistym, zanim wyko-
rzystaja to cyberprzestepcy.

Pozwala tez na szybka identyfikacje naruszonych komponentow
w przypadku incydentu zwiazanego z bezpieczenstwem, skracajac
czas potrzebny na zbadanie i rozwiazanie zaistniatego problemu.

Nowe i zmieniajace sie przepisy dotyczace bezpieczenstwa
wymagaja obecnie od dostawcéw oprogramowania spetnienia tych
surowych wymagan.

Utrzymanie zgodnosci z wymaganiami
prawnymi GxP zmian wdrazanych na potrzeby
cyberbezpieczenstwa

Warto wiec wtaczyé powyzsze wymaganie do audytu dostawcow
rozwiazan, oprogramowania i ustug z zakresu cyberbezpieczenstwa
dla proceséw GxP. Dopiero pozytywny wynik pozwala na zawieranie
umoéw zakupu, wdrozenia i serwisowania oprogramowania oraz
ustug (Serwis Lewel Agreement — SLA). Chcac utrzymacé zgodnosé
z Aneksami 11 15 przy wdrazaniu cyberzabezpieczen, nalezy
wykonac¢ stosowng ocene w procesie kontroli zmian.
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Dziatania te zwiazane s3 z wdrozeniem zmian dotyczacych
obszaru GxP i wymagaja przegladu oraz modyfikacji dokumentacji
zwiazanej z zarzadzaniem ryzykiem, specyfikacjami infrastruktury
czy oprogramowania, a takze przetwarzania danych przy zachowaniu
ich integralnosci i bezpieczenstwa.

Musimy tu uwzgledni¢ oprécz rekwalifikacji i rewalidacji zwiazanej
z testowaniem integracji rowniez testowanie bezpieczenstwa danych.

Nalezy pamigta¢ o uzupetnieniu listy oprogramowania dziatajacego
w zakresie proceséw podlegajacych wymaganiom Dobrej Praktyki
Wytwarzania, bo jest to rbwniez wymaog prawny.

Integracja dziatah pozwalajacych spetnia¢ wymagana NIS2 i GxP
dotyczy catego cyklu zycia systemu skomputeryzowanego i nalezy
ja wdrozy¢ od etapu wyboru rozwiazan, na podstawie wynikow
z przeprowadzenia testow penetracyjnych.

Przy wyborze producenta i dostawcy oprogramowania wazne
jest potwierdzenie, czy wprojektowywanie bezpieczenstwa (Secure

by Design) traktowat priorytetowo przy rozwoju produktu.

Etap projektowania w nowych technologiach informatycznych,
w tym generatywnej sztucznej inteligencji (Generative Artificial
Intelligence — GenAl) powinien uwzglednia¢ bezpieczenstwo.

Eksperci z zakresu cyberbezpieczenstwa stwierdzaja, ze nowe
technologie i nowe produkty niestety nie zabezpieczaja nas przed
popetnianiem tych samych btedéw.

Sprzedaz niepewnych produktéw i zarabianie dodatkowo na ich
zabezpieczeniach, wskazujg na dbanie tylko o poziom wtasnych
dochodow.

Dowodzi to, ze nie kierowano sie zasada zaprojektowania bez-
piecznego oprogramowania sprzedawanego klientom od poczatku
stosujac bezpieczny cykl zycia oprogramowania (System Develop-
ment Life Cycle — SDLC).

Firmy farmaceutyczne jako klienci, wdrazajac produkty oprogra-
mowania zabezpieczajacego, ufaja, ze zapobiega ono atakom i potrafi
wyeliminowa¢ cate klasy wad. Natomiast jesli przeciwnicy zdotaja
nam zagrozi¢, to producent i/lub dostawca szczerze i otwarcie beda
sie z nami komunikowa¢, aby przeciwdziata¢ tym zagrozeniom.

/8

Certyfikowany Audytor Systeméw Informatycznych (Certified
Information Systems Auditor, CISA) powinien wspierac te dziatania
w zakresie standaryzacji bezpieczenstwa juz na etapie projektowania.

Sztuczna Inteligencja (Artificial Intelligence — Al) w rozwigzaniach
na potrzeby zapewnienia cyberbezpieczenstwa zapewnia jeszcze
przewage obrohcom, poniewaz jest trenowana zarbwno w oparciu
o zachowania w punkcie kohcowym, jak i w chmurze, zamiast wy-
krywania opartego na sygnaturach.

Generatywna sztuczna inteligencja (GenAl) przy zwiekszaniu sity
roboczej, mocy i produktywnosci jednostek, wspiera i daje przewage
SOC (Security Operations Center) — centrum obrony i bezpieczen-
stwa, co ma na celu zwiekszenie produktywnosci i umozliwienie Al
podejmowania decyzji obronnych pod nadzorem ludzi.

Kwestie bezpieczefistwa Al w rozumieniu mechanizméw przeciw-
stawnych, ktérych mozna uzy¢ do manipulowania systemami GenAl
s dopiero w bardzo wczesnej fazie badan. Natomiast zabezpieczenie
aplikacji internetowych nie daje 100% pewnosci skutecznosci. Pew-
nym rozwiazaniem na teraz jest Al jako wewnetrzna stacja robocza,
do ktérej nie maja dostepu zewnetrzni przeciwnicy.

Wszystko dlatego, ze nie rozumiemy w petni jak mozemy zostac¢
zmanipulowani i jak do konca dziataja te systemy. Jestesmy w fazie
obserwaciji co sie dzieje, jak szybko dziata¢, jesli wykryjemy nowa
manipulacje.

Zespot do zarzadzania bezpieczenstwem powinien wspotpracowaé
z zespotem oceniajacym bezpieczenstwo techniczne i technologiczne
oraz osobnym zespotem audytowym.

Brak realnego zarzadzania ryzykiem lub dziatania pozorowane
sprawia predzej niz pozniej, ze ryzyko zacznie zarzadza¢ nami.

Podsumowanie

Do obecnej sytuacji wymagajacej wdrozenia zmian podnoszacych
bezpieczenstwo cybernetyczne w firmie dziatajacej w obszarze
regulacji GxP mozemy podejs¢ dwojako. Mozemy przyjac postawe
ofensywna — dziata¢ predykcyjnie i wykonaé przeglad pod katem
bezpieczenstwa, wspotpracowac z zespotem cyberbezpieczenstwa,
komunikowa¢ oraz rejestrowac zmiany, oceniaé ryzyko i wptyw
zmian na dziatalno$¢ podlegajaca regulacjom GxP. Dobre planowanie
z udziatem firm majacych doswiadczenie we wdrazaniu systeméw
skomputeryzowanych zgodnie z GxP i kompetentnych w zakresie
zapewnienia cyberbezpieczenhstwa, to rozsadnie podejicie po-
zwalajace dodatkowo zaoszczedzi¢ czas i pieniadze, aby wybrac
dopasowane do potrzeb klienta rozwiazania zgodne z GxP i NIS2.

Natomiast postawa pasywna opiera si¢ na pozostawieniu sys-
teméw z obszaru GxP i posiadanej dokumentacji bez wdrozenia
i zrozumienia wptywu istotnych zmian w catej firmie przez NIS2.
Grozi to powaznymi brakami w dokumentacji (w szczegélnosci
dotyczy to rekwalifikacji, rewalidacji, wycofania ryzykownych sys-
temoéw, dostepu do danych rejestrowanych przez usuwane systemy
itp.), bez testowania oraz monitorowania wptywu zmian, zgodnie
z Aneksem 11, w odpowiednim zakresie.

Naraza¢ to bedzie firmy na utrate komunikacji, przestoje wy-
nikajace z wprowadzenia dziatan po audycie bezpieczenstwa bez
konsultacji i prezentacji wymagan srodowiska i systemodw skompu-
teryzowanych dziatajacych w obszarze GxP. Dziatanie reaktywne
skierowane wytacznie na awarie i incydenty lub negatywne raporty
z inspekgji GIF czy audytéw, beda bardziej kosztowne, jesli chodzi
chociazby o straty w wyniku przestojow, kary za niespetnianie
wymagan, konieczno$¢ zakupu innych rozwiazan, utrata Srodkow
na systemy niespetniajace wymagan NIS2 i GxP w konsekwencjach
moga zagrozi¢ ptynnej dziatalnosci firmy. |
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